
ANNEXE - CONTRAT DE PROTECTION DES DONNÉES PERSONNELLES
La prés�nt� Ann�x� a pour obj�t d� décrir� l�s obligations r�sp�ctiv�s d�s Parti�s �n matièr� d� Donné�sp�rsonn�ll�s �t fait parti� intégrant� du Cahi�r d�s claus�s particulièr�s (CCP).
Préambul� : Définitions spécifiqu�s
Donné�s p�rsonn�ll�s : désign� tout� information s� rapportant à un� p�rsonn� physiqu� id�ntifié� ouid�ntifiabl� ; �st réputé� êtr� un� «p�rsonn� physiqu� id�ntifiabl�» un� p�rsonn� physiqu� qui p�ut êtr�id�ntifié�, dir�ct�m�nt ou indir�ct�m�nt, notamm�nt par référ�nc� à un id�ntifiant, t�l qu'un nom, un numérod� téléphon�, un� adr�ss� �mail, un numéro d'id�ntification, d�s donné�s d� localisation, un id�ntifiant �nlign�, ou à un ou plusi�urs élém�nts spécifiqu�s propr�s à son id�ntité physiqu�, physiologiqu�, génétiqu�,psychiqu�, économiqu�, cultur�ll� ou social�.
Trait�m�nt : désign� tout� opération ou tout �ns�mbl� d’opérations qui �st réalisé sur l�s Donné�s àCaractèr� P�rsonn�l, d� manièr� automatisé� ou non, t�ls qu� la coll�ct�, l’�nr�gistr�m�nt, l’organisation, lacons�rvation, l’adaptation ou la modification, l’�xtraction, la consultation, l’utilisation, la communication partransmission, la diffusion ou tout� autr� form� d� mis� à disposition, l� rapproch�m�nt ou l’int�rconn�xion, l�v�rrouillag�, l’�ffac�m�nt ou la d�struction.
Fichi�r : désign� tout �ns�mbl� structuré d� Donné�s p�rsonn�ll�s, acc�ssibl� s�lon l�s critèr�s dét�rminésdans la prés�nt� Ann�x�, qu� c�t �ns�mbl� soit c�ntralisé, déc�ntralisé, ou réparti d� manièr� fonctionn�ll�ou géographiqu�.
Instruction : désign� tout� instruction écrit� ou par saisi� d� donné�s, r�çu� par l� titulair� d� la part du GIPFCIP �n v�rtu du Marché �t notamm�nt d� la prés�nt� Ann�x�, �t, l� cas échéant, d�s av�nants conclus �ntr�l� titulair� �t l� GIP FCIP �t ayant pour obj�t l� trait�m�nt d� Donné�s p�rsonn�ll�s.
R�sponsabl� d� Trait�m�nt : désign� la p�rsonn� physiqu� ou moral�, l'autorité publiqu�, l� s�rvic� ou unautr� organism� qui, s�ul ou conjoint�m�nt av�c d'autr�s, dét�rmin� l�s finalités �t l�s moy�ns du trait�m�nt ;dans l� cadr� du Marché, l� R�sponsabl� d� Trait�m�nt �st l� GIP FCIP.
Sous-traitant : désign� la p�rsonn� physiqu� ou moral�, l'autorité publiqu�, l� s�rvic� ou un autr� organism�qui trait� d�s Donné�s p�rsonn�ll�s pour l� compt� du R�sponsabl� du Trait�m�nt ; dans l� cadr� du prés�ntmarché, l� Sous-traitant �st l� titulair�. L� t�rm� d� sous-traitant �st à n� pas confondr� av�c l� t�rm� d�sous-traitant au s�ns d� la régl�m�ntation d� la command� publiqu�.
1. Obj�tL�s prés�nt�s claus�s ont pour obj�t d� définir l�s conditions dans l�squ�ll�s l� sous-traitant s’�ngag� à�ff�ctu�r pour l� compt� du r�sponsabl� d� trait�m�nt l�s opérations d� trait�m�nt d� donné�s à caractèr�p�rsonn�l défini�s ci-après.
2. Duré�
L� prés�nt accord �ntr� �n vigu�ur à compt�r d� la notification du prés�nt marché �t jusqu’à sa dat� d� fin.
3. Prot�ction du trait�m�nt d�s Donné�s p�rsonn�ll�s

3.1 Régl�m�ntation applicabl�
Dans l� cadr� du prés�nt marché, l� GIP FCIP �t l� titulair� s'�ngag�nt à r�sp�ct�r l�urs obligations,r�sp�ctiv�m�nt �n l�ur qualité d� R�sponsabl� d� Trait�m�nt �t d� Sous-traitant t�ll�s qu� prévu�s :

- par la loi n°78-17 du 6 janvi�r 1978 r�lativ� à l’informatiqu�, aux fichi�rs �t aux lib�rtés, t�ll� qu�modifié� l� 6 août 2004, l� cas échéant mis� à jour, ainsi qu� l� règl�m�nt (UE) 2016/679 duParl�m�nt �uropé�n �t du Cons�il du 27 avril 2016 r�latif à la prot�ction d�s p�rsonn�s physiqu�sà l'égard du trait�m�nt d�s donné�s à caractèr� p�rsonn�l �t à la libr� circulation d� c�sdonné�s abrog�ant la dir�ctiv� 95/46/CE ;
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- �n tout� hypothès� �t, l� cas échéant, par l�s lois local�s susc�ptibl�s d’aff�ct�r �t d� s’appliqu�raux donné�s p�rsonn�ll�s �n fonction du li�u d’héb�rg�m�nt d�sdit�s donné�s p�rsonn�ll�s ;
- l�s t�xt�s �t décisions émanant d’autorités administrativ�s indép�ndant�s �t notamm�nt c�uxd� la Commission National� d� l’Informatiqu� �t d�s Lib�rtés (CNIL) ;
- la jurisprud�nc� émanant d�s tribunaux nationaux �t communautair�s applicabl� �n matièr� d�donné�s p�rsonn�ll�s.

(ci-après la « Régl�m�ntation conc�rnant l�s Donné�s p�rsonn�ll�s »).
3.2. D�scription du trait�m�nt faisant l’obj�t d� la sous-traitanc� :

Dans l� cadr� du prés�nt marché, l� GIP FCIP confi� au titulair� l�(s) trait�m�nt(s) ayant l�s caractéristiqu�ssuivant�s :
Trait�m�nt Obj�t 1. Finalité2. 3. Bas� légal�4. Duré�5. 6. Typ� d�donné�s àcaractèr�p�rsonn�l

7. Catégori�s d�d�stinatair�s8.
9. Rôl� du titulair�10.11.12.

G�stion d�sparcours d�VAE
G�stion
opérationn�ll�
�t
administrativ�
d�s parcours
d� validation
d�s acquis d�
l’�xpéri�nc�
dans l� cadr�
d�s
pr�stations
confié�s au
titulair� du
marché public.

Accompagn�m�ntméthodologiqu� via l’aid� à larédaction dudossi�rd’�xpéri�nc�,Préparation aujury,Suivi duplanningd’accompagn�m�nt,R�cu�il d�l’assiduité,Transmissiond� la dat�prévisionn�ll��t ré�ll� d�dépôt,Traçabilité duparcours

13. Articl� 6, §1,b) RGPD :�xécutiond’un contrat(pr�stationsd’accompagn�m�nt VAE),

14. L�s donné�ssont cons�rvé�s�n bas� activ�p�ndant laduré� duparcours d�validation d�sacquis d�l’�xpéri�nc�,augm�nté� d’unan. Ell�s sont�nsuit� v�rsé�s�n archivag�int�rmédiair�pour un� duré�corr�spondantaux obligationsd� cons�rvationlié�s aufinanc�m�nt pard�s fonds�uropé�ns,notamm�nt auxfins d� contrôl��t d’audit, soitjusqu’à dix ansà compt�r dupai�m�nt final.À l’issu�, l�sdonné�s sontsupprimé�s ouanonymisé�s.

Dat� d� lad�mand� d�validation,diplôm�, titr�ou c�rtificat d�validationconc�rné,�xpéri�nc�sprof�ssionn�ll�s soumis�s àvalidation,validation(oui/non), dat�d� la décision.

 S�rvic�sint�rn�s dutitulair�strict�m�nthabilités,
 S�rvic�scompét�nts dupouvoiradjudicat�ur,
 Organism�sc�rtificat�urs oujurys VAE, dansla limit� d�sb�soinsstrict�m�ntnéc�ssair�s.

L� titulair� trait� l�sdonné�s pour l� compt�du pouvoir adjudicat�ur,sur instructionsdocum�nté� d� c�lui-ci, �tn’�n dét�rmin� ni l�sfinalités ni l�s moy�ns�ss�nti�ls.
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3.3. Obligations du sous-traitant vis-à-vis du r�sponsabl� d� trait�m�nt �t droits d�s p�rsonn�sconc�rné�s :

L� titulair� s’�ngag� à communiqu�r au GIP FCIP, à pr�mièr� d�mand� d� c� d�rni�r, d�s docum�nts r�latifsà la politiqu� informatiqu� �t lib�rtés �n vigu�ur au s�in d� sa société pour c� qui r�lèv� d�s informationsn’ayant pas vocation à r�st�r confid�nti�ll�s.Dans l� cas où l� titulair� n� dispos�rait pas d’un� politiqu� informatiqu� �t lib�rtés, il s’�ngag� à �n établirun� �t à la communiqu�r au GIP FCIP au plus tard dans l�s quinz� (15) jours suivant la notification du marché.Parallèl�m�nt, l� titulair� s’�ngag� à m�ttr� �n œuvr� l�s programm�s d� formation �t d� s�nsibilisationr�latifs à la prot�ction d� la vi� privé� �t d�s donné�s p�rsonn�ll�s à d�stination d� s�s salariés �t sous-traitants au s�ns d� la Loi Informatiqu� �t Lib�rtés ayant accès �n p�rman�nc� ou régulièr�m�nt aux donné�sp�rsonn�ll�s.Par aill�urs, �n application d� la Régl�m�ntation conc�rnant l�s donné�s p�rsonn�ll�s �t dans l� cadr� duprés�nt marché, l�s parti�s r�connaiss�nt, �n c� qui conc�rn� l'�ns�mbl� d�s donné�s p�rsonn�ll�s quisont traité�s par l� titulair� aux fins d� réalisation d�s pr�stations, qu’il apparti�nt au GIP FCIP s�ul, d�dét�rmin�r la manièr� (incluant l�s moy�ns) �t l�s finalités pour l�squ�ll�s c�s donné�s p�rsonn�ll�s s�ronttraité�s par l� titulair� ; l� GIP FCIP agit �n qualité d� R�sponsabl� d� Trait�m�nt ; �t l� titulair� agit �n qualitéd� Sous-traitant.
Lorsqu�, dans l� cadr� du prés�nt marché, l� titulair� �st am�né à trait�r d�s donné�s p�rsonn�ll�s pour l�compt� du GIP FCIP �n qualité d� sous-traitant, l� titulair� s'�ngag� à :

(a) trait�r l�sdit�s donné�s p�rsonn�ll�s uniqu�m�nt sur la bas� d'Instructions du GIP FCIP �tdans la m�sur� raisonnabl�m�nt néc�ssair� ou approprié� pour l'�xécution du prés�ntmarché ;
(b) n� pas divulgu�r c�s donné�s p�rsonn�ll�s �xc�pté dans l�s conditions prévu�s au prés�ntmarché ou sous rés�rv� du cons�nt�m�nt écrit du GIP FCIP ;
(c) n� pas v�ndr�, céd�r, lou�r ou �xploit�r comm�rcial�m�nt c�s donné�s p�rsonn�ll�s ;
(d) m�ttr� �n plac� l�s m�sur�s organisationn�ll�s �t t�chniqu�s indiqué�s par l� GIP FCIP àl’articl� 3.4 ci-après afin d'assur�r la prot�ction d�s donné�s p�rsonn�ll�s contr� tout�d�struction accid�nt�ll� ou illicit�, tout� p�rt� fortuit�, altération, accès ou divulgation nonautorisé� ainsi qu� contr� tout� form� d� trait�m�nt illicit� ; étant �nt�ndu qu� si c�sm�sur�s néc�ssit�nt d�s inv�stiss�m�nts d� la part du titulair�, c�s d�rni�rs s�ront pris �ncharg� par l� GIP FCIP pour autant qu� c�s inv�stiss�m�nts n� r�lèv�nt pas d’un� mis��n conformité du titulair� �n tant qu� sous-traitant, à la loi ou régl�m�ntation applicabl� �nmatièr� d� prot�ction d�s donné�s p�rsonn�ll�s ;
(�) supprim�r ou modifi�r à pr�mièr� d�mand� du GIP FCIP à br�f délai �t �n tout état d� caus�dans un délai d� 15 jours cal�ndair�s maximum, l�s donné�s p�rsonn�ll�s id�ntifié�s parl� GIP FCIP ;
(f) n� pas �ff�ctu�r d’étud�s statistiqu�s sur l�s donné�s p�rsonn�ll�s ou d� trait�m�nt sansl’accord préalabl� du GIP FCIP pour chaqu� typ� d’étud� ;
(g) fournir à pr�mièr� d�mand� un c�rtificat d� suppr�ssion d�s donné�s p�rsonn�ll�s au GIPFCIP ;
(h) notifi�r immédiat�m�nt tout� modification ou chang�m�nt pouvant impact�r l� trait�m�ntd�s donné�s p�rsonn�ll�s ;
(i) r�sp�ct�r la duré� d� cons�rvation d�s donné�s p�rsonn�ll�s au r�gard d�s finalités pourl�squ�ll�s �ll�s ont été coll�cté�s ou transmis�s �t à supprim�r l�s donné�s p�rsonn�ll�sà �xpiration d� la duré� d� cons�rvation ;
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(j) à coopér�r av�c l� GIP FCIP pour �nvisag�r l�s hypothès�s dans l�squ�ll�s laps�udonymisation �t l� chiffr�m�nt d�s donné�s p�rsonn�ll�s pourrait êtr� approprié� pourl’�ns�mbl� d�s phas�s ;
(k) à m�ttr� à disposition du GIP FCIP l�s informations néc�ssair�s pour démontr�r l� r�sp�ctd� s�s obligations prévu�s à la prés�nt� ann�x� �t pour p�rm�ttr� la réalisation d'audits, ycompris d�s insp�ctions, par l� GIP FCIP ou un autr� audit�ur qu'il a mandaté ;
(l) à r�nvoy�r ou à supprim�r, dans un délai d� 15 jours à compt�r d� la fin du marché, �t s�lonla préfér�nc� du GIP FCIP l’intégralité d�s donné�s p�rsonn�ll�s qui lui a été confié� par l�GIP FCIP �t c� qu�ll� qu� soit la raison pour laqu�ll� l� marché pr�nd fin. L� cas échéant,l� r�nvoi d� tout�s l�s donné�s à caractèr� p�rsonn�l s’�ff�ctu� auprès du r�sponsabl� d�trait�m�nt ou auprès du sous-traitant désigné par l� r�sponsabl� d� trait�m�nt. L� r�nvoidoit s’accompagn�r d� la d�struction d� tout�s l�s copi�s �xistant�s dans l�s systèm�sd’information du titulair�. Un� fois détruit�s, l� sous-traitant doit justifi�r par écrit d� lad�struction ;
(m) à r�sp�ct�r l�s droits d’accès, d� r�ctification, d’opposition, d� portabilité �t d� suppr�ssion�t l� droit à la limitation du trait�m�nt ainsi qu� l� droit d�s p�rsonn�s conc�rné�s, d� n�pas fair� l’obj�t d’un� décision individu�ll� automatisé� y compris l� profilag�. Dès lors, siun� p�rsonn� dont l�s donné�s p�rsonn�ll�s ont été traité�s dans l� cadr� du prés�ntmarché d�vait contact�r dir�ct�m�nt l� titulair� pour �x�rc�r son droit d’accès, d�r�ctification, d� portabilité d�s donné�s, d� suppr�ssion �t/ou d’opposition, c� d�rni�rcommuniqu�ra au GIP FCIP dans un délai d� trois (3) jours ouvrés, à l’adr�ss� mail qui luis�ra communiqué� après la notification du marché, l�s d�mand�s d’�x�rcic� d� c�s droitsqui lui s�ront parv�nu�s �t coopèr� av�c l� GIP FCIP. L� titulair� n� f�ra droit à c�sd�mand�s qu� sur instruction écrit� du GIP FCIP à c�tt� fin ;
(n) L� titulair� s’int�rdit par aill�urs :

o la consultation, l� trait�m�nt d� donné�s p�rsonn�ll�s autr�s qu� c�ll�s conc�rné�s parl� prés�nt marché �t c�, mêm� si l’accès à c�s donné�s �st t�chniqu�m�nt possibl� ;
o d� pr�ndr� copi� ou d� stock�r, qu�ll�s qu’�n soit la form� �t la finalité, tout ou parti�d�s donné�s p�rsonn�ll�s qui lui ont été transmis�s ou qu’il a coll�cté�s au cours d�l’�xécution du marché �n d�hors d� l’�xécution du prés�nt Marché ;
o d� divulgu�r, sous qu�lqu� form� qu� c� soit, tout ou parti� d�s donné�s p�rsonn�ll�sà d�s ti�rs, sauf dans l� cadr� d’instructions formalisé�s par écrit du GIP FCIP.

(o) Délégué à la prot�ction d�s donné�s (DPO) :
L� titulair� communiqu� au GIP FCIP au plus tard au début d� la Mission 1 « Initialisation dumarché », l� nom �t l�s coordonné�s d� son DPO, s’il �n a désigné un conformém�nt àl’articl� 37 du RGPD.

3.4. Sécurité d�s donné�s p�rsonn�ll�s
L� titulair� s’�ngag� à assur�r la sécurité �t la confid�ntialité d�s donné�s p�rsonn�ll�s qui lui sontcommuniqué�s �t auxqu�ll�s il pourrait avoir accès sur son �nvironn�m�nt (Post� d� travail par �x�mpl�).L�s dispositions du prés�nt articl� 3.4 vis�nt �xpr�ssém�nt l�s m�sur�s associé�s à un accès aux donné�sp�rsonn�ll�s sur l� ou l�s systèm�s d’information du titulair�.
A c� titr�, l� titulair� s’�ngag� à m�ttr� �n plac� d�s m�sur�s d� sécurité organisationn�ll�s ainsi qu� d�sm�sur�s d� sécurité t�chniqu�s approprié�s pour prés�rv�r la sécurité �t l’intégrité d�s donné�sp�rsonn�ll�s �t l�s protég�r contr� tout� déformation, altération, d�struction fortuit� ou illicit�,
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�ndommag�m�nt, p�rt�, divulgation ou accès à d�s ti�rs non autorisés, t�ll�s qu� décrit�s dans l�s sous-paragraph�s (a) �t (b) ci-d�ssous.
L� titulair� s’�ngag� à maint�nir c�s m�sur�s �t moy�ns pour tout� la duré� du marché �t à défaut, à �ninform�r immédiat�m�nt l� GIP FCIP.
En tout état d� caus�, l� titulair� s’�ngag�, �n cas d� chang�m�nt d�s moy�ns visant à assur�r la sécurité,l’intégrité �t la confid�ntialité d�s donné�s p�rsonn�ll�s, à l�s r�mplac�r par d�s moy�ns équival�nts oud’un� p�rformanc� supéri�ur�.

(a) M�sur�s d� sécurité organisationn�ll�s
L� titulair� s’�ngag� à m�ttr� �n plac� a minima l�s m�sur�s d� sécurité organisationn�ll�ssuivant�s :
- prés�nc� d’un� politiqu� d’habilitations individu�ll�s �t d� sécurité approprié�s pourr�str�indr� l’accès aux donné�s p�rsonn�ll�s aux s�ul�s p�rsonn�s qui ont à �nconnaîtr� ;- mis� �n plac� d’un �ngag�m�nt d� confid�ntialité visant à c� qu� l�s p�rsonn�sautorisé�s à trait�r l�s donné�s p�rsonn�ll�s soi�nt soumis�s à un� obligation d�confid�ntialité étant �nt�ndu qu� c�tt� obligation p�ut êtr� pris� par l� biais du contratd� travail d� la p�rsonn� conc�rné�;- élaboration d� m�sur�s r�strictiv�s d’accès aux donné�s p�rsonn�ll�s p�rm�ttant d�s’assur�r qu� l�s p�rsonn�s habilité�s à utilis�r l� systèm� d� trait�m�nt d� donné�sp�rsonn�ll�s n� puiss�nt accéd�r qu'aux Donné�s p�rsonn�ll�s auxqu�ll�s �ll�s sonthabilité�s à accéd�r conformém�nt à l�urs droits d'accès �t qu�, dans l� cadr� dutrait�m�nt �t d� l'utilisation après stockag�, l�s donné�s p�rsonn�ll�s n� puiss�nt êtr�lu�s, copié�s, modifié�s ou supprimé�s sans autorisation ;- mis� �n plac� d� m�sur�s pour �mpêch�r l� transf�rt d�s donné�s p�rsonn�ll�s à tout�p�rsonn�/�ntité non autorisé� ;- mis� �n plac� d� campagn�s d� s�nsibilisation d�s utilisat�urs d�s applications à lasécurité �t à la confid�ntialité d�s donné�s, notamm�nt au moy�n d� procédur�sint�rn�s, chart�s, �ngag�m�nts d� confid�ntialité, �tc. notamm�nt via l’�spac�d’information �t d� collaboration qu� l� titulair� aura mis �n plac� conformém�nt auCCAP.

(b) M�sur�s d� sécurité t�chniqu�s
D� manièr� général�, il �st form�ll�m�nt int�rdit au titulair� d� fair� transit�r d�s donné�sp�rsonn�ll�s sans qu� l� canal d� communication d� c�ll�s-ci soit sécurisé ou sans qu� l�sDonné�s p�rsonn�ll�s soi�nt chiffré�s, étant �nt�ndu qu� l� titulair� utilis�ra �xclusiv�m�ntl�s moy�ns mis à la disposition du GIP FCIP pour accéd�r aux donné�s p�rsonn�ll�s.
Par aill�urs, l� titulair� s’�ngag� à c� qu� l�s m�sur�s d� sécurité t�chniqu�s mis�s �n plac�répond�nt a minima aux �xig�nc�s suivant�s :- mis� �n plac� d’outils p�rm�ttant d� s'assur�r qu� l�s donné�s p�rsonn�ll�s n�p�uv�nt êtr� lu�s, copié�s, modifié�s ou supprimé�s sans autorisation au cours d�l�ur transf�rt él�ctroniqu�, d� l�ur transport ou d� l�ur stockag�, �t qu� l�s �ntitésd�stinatair�s d� tout transf�rt d� donné�s p�rsonn�ll�s via l�s installations s�rvantau transf�rt d� donné�s p�uv�nt êtr� id�ntifié�s �t vérifié�s ;

- mis� �n plac� d� contrôl�s p�rm�ttant d� s’assur�r qu� l�s donné�s p�rsonn�ll�ssont protégé�s contr� l�s d�structions ou l�s p�rt�s accid�nt�ll�s ;- mis� �n plac� d� m�sur�s p�rm�ttant d� v�ill�r à c� qu� l�s donné�s p�rsonn�ll�sfourni�s par l� GIP FCIP puiss�nt êtr� traité�s distinct�m�nt d�s donné�sp�rsonn�ll�s d� s�s autr�s cli�nts �n utilisant d�s séparations logiqu�s ;- m�sur�s sécurisé�s d’auth�ntification pour l’accès à s�s équip�m�nts ;- m�sur�s d� sécurisation physiqu� d�s locaux, du rés�au int�rn�, d�s matéri�ls, d�ss�rv�urs �t d�s applications ;
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- �n tout état d� caus�, assur�r l�s moy�ns p�rm�ttant d� garantir la confid�ntialité,l'intégrité, la disponibilité �t la résili�nc� constant�s d�s systèm�s �t d�s s�rvic�s d�trait�m�nt ainsi qu� l�s moy�ns p�rm�ttant d� rétablir la disponibilité d�s donné�s àcaractèr� p�rsonn�l �t l'accès à c�ll�s-ci dans d�s délais appropriés �n casd'incid�nt physiqu� ou t�chniqu� ;- �ngag�r un� procédur� visant à t�st�r, à analys�r �t évalu�r régulièr�m�nt l'�fficacitéd�s m�sur�s t�chniqu�s �t organisationn�ll�s afin d’assur�r la sécurité du trait�m�nt.

3.5. Transf�rt d� donné�s p�rsonn�ll�s �n d�hors d� l'Union Europé�nn�
L�s parti�s r�connaiss�nt qu� l'�xécution d�s pr�stations s�lon l�s modalités �nvisagé�s par l�titulair� impliqu� d�s transf�rts int�rnationaux d� donné�s p�rsonn�ll�s. A c�t égard, l�s parti�s ontconv�nu d� r�sp�ct�r la procédur� suivant� :
(a) Tout transf�rt d� donné�s p�rsonn�ll�s �n d�hors d� l’Union Europé�nn� n� pourra avoirli�u qu’après autorisation écrit� du GIP FCIP. Tout� modification d� flux ou d� t�rritoir� d�transf�rt �n d�hors d� l’Union Europé�nn� r�qui�rt égal�m�nt l’autorisation écrit� du GIPFCIP.
(b) Tout transf�rt d� donné�s p�rsonn�ll�s �n d�hors d� l’Union Europé�nn� n� p�ut avoir li�uqu� conformém�nt aux dispositions d�s articl�s 44, 45 �t 46 du RGPD.

3.6. Sous-traitanc� ultéri�ur�
Dans l� cas où l� GIP FCIP aurait autorisé par écrit, �xpr�ssém�nt �t préalabl�m�nt, l� titulair� àsous-trait�r l�s pr�stations obj�ts du prés�nt marché, l� titulair� s’oblig� à :
(a) sign�r un contrat écrit av�c son sous-traitant, l�qu�l f�ra �xpr�ssém�nt référ�nc� auxprés�nt�s �t m�ttra à la charg� du sous-traitant d�s obligations id�ntiqu�s à c�ll�scont�nu�s à la prés�nt� ann�x� �t qui lui incomb�nt ; l� titulair� s’�ngag� à communiqu�rà s�s sociétés affilié�s l’�ns�mbl� d� l�urs obligations résultant d� la prés�nt� ann�x� ;
(b) m�ttr� à la charg� d� son sous-traitant tout�s obligations incombant au Sous-traitant défini�sdans la prés�nt� ann�x� pour qu� soi�nt r�sp�cté�s la confid�ntialité, la sécurité �tl’intégrité d�s donné�s p�rsonn�ll�s, �t pour qu� l�sdit�s donné�s p�rsonn�ll�s n�puiss�nt êtr� ni cédé�s ou loué�s à un ti�rs à titr� gratuit ou non, ni utilisé�s à d’autr�s finsqu� c�ll�s défini�s au marché ;
(c) l� cas échéant, communiqu�r au GIP FCIP un� copi� du contrat d� sous-traitanc� ainsisigné ou, à défaut, un� d�scription d�s obligations r�lativ�s à la prot�ction d�s donné�sp�rsonn�ll�s mis�s à la charg� du sous-traitant, étant �nt�ndu qu� l� titulair� �st autoriséà r�tir�r du contrat tout� information confid�nti�ll� n’étant pas �n rapport av�c l�s donné�sp�rsonn�ll�s ;
(d) inform�r l� GIP FCIP d� tout proj�t d� modification d�s dispositions du contrat signé �t/oud�s obligations r�lativ�s à la prot�ction d�s donné�s p�rsonn�ll�s mis�s à la charg� dusous-traitant ;
(�) L� titulair� �st �t d�m�ur� pl�in�m�nt r�sponsabl� d�vant l� GIP FCIP d� l'�xécution pars�s sous-traitants d� l�urs obligations �n matièr� d� prot�ction d�s donné�s p�rsonn�ll�s ;
(f) En cas d� sous-traitanc� ultéri�ur�, l� GIP FCIP s� rés�rv� l� droit d� procéd�r à tout�svérifications qui lui paraîtrai�nt util�s pour constat�r l� r�sp�ct par l� titulair� d�s obligationsprécité�s, �t notamm�nt au moy�n d’audits. L� titulair� s’�ngag� à répondr� aux d�mand�sd’audit du GIP FCIP �ff�ctué�s par lui-mêm� ou par un ti�rs d� confianc� qu’il aurasél�ctionné �t missionné à c�tt� fin. L�s audits doiv�nt p�rm�ttr� un� analys� du r�sp�ct
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par l� titulair� d�s t�rm�s d� la prés�nt� ann�x� �t d�s dispositions applicabl�s �n matièr�d� prot�ction d�s donné�s p�rsonn�ll�s, notamm�nt d� s’assur�r qu� d�s m�sur�s d�sécurité �t d� confid�ntialité adéquat�s sont mis�s �n œuvr�, qu’�ll�s n� p�uv�nt pas êtr�contourné�s sans qu� c�la n� soit dét�cté �t qu�, dans un� t�ll� hypothès� ou dans tout�autr� hypothès� d� surv�nanc� d’un� faill� d� sécurité, un� procédur� d� notification �t d�trait�m�nt �st mis� �n œuvr� par l� pr�statair� pour y r�médi�r sans délai ;
(g) L� titulair� ti�nt à jour un� list� d�s sous-traitants auqu�l il fait app�l dans l� cadr� du marchéqu’il mainti�nt à disposition du GIP FCIP �t lui communiqu� à pr�mièr� d�mand� d� c�d�rni�r ;
(h) L� titulair�, �n cas d� sous-traitanc� ultéri�ur� autorisé�, inform�ra égal�m�nt l� GIP FCIPd� tout� modification prévu� conc�rnant l’ajout ou l� r�mplac�m�nt d� sous-traitants �ts’�ngag� à inform�r �t à sign�r un contrat écrit av�c tout nouv�au sous-traitant comm�indiqué au (a) ci-d�ssus.

4. Notification d’incid�nts/faill� d� sécurité
(a) Un incid�nt d� sécurité (ci-après désigné « Incid�nt ») s’�nt�nd comm� un� violation d� lasécurité �ntraînant, d� manièr� accid�nt�ll� ou illicit�, la d�struction, la p�rt�, l'altération, ladivulgation non autorisé� à d�s ti�rs d� donné�s p�rsonn�ll�s transmis�s, cons�rvé�s outraité�s d'un� autr� manièr�, ou l'accès non autorisé à d� t�ll�s donné�s.
(b) L� titulair� s’�ngag� à notifi�r dès qu’il �n a connaissanc�, �t dans un délai maximum d� 24hau GIP FCIP �t �n particuli�r à rgpd.gip@ac-lill�.fr comm� point d� contact (l�s coordonné�ss�ront communiqué�s au titulair� dans l�s m�ill�urs délais après la notification du marché),tout incid�nt �ntraînant accid�nt�ll�m�nt ou d� manièr� illicit� la p�rt�, l’altération, ladivulgation ou l’accès non autorisé à d�s donné�s p�rsonn�ll�s faisant l’obj�t du trait�m�nt.
(c) C�tt� notification doit précis�r :

 la natur� �t, si �ll�s sont connu�s, l�s conséqu�nc�s probabl�s d� l’incid�nt,
 l�s m�sur�s déjà pris�s par titulair� ou c�ll�s qui sont proposé�s pour y r�médi�rdans la m�sur� où �ll�s r�lèv�nt d� sa r�sponsabilité ;
 l�s p�rsonn�s auprès d�squ�ll�s d�s informations supplém�ntair�s p�uv�nt êtr�obt�nu�s ;
 lorsqu� c�la �st possibl�, un� �stimation du nombr� d� p�rsonn�s susc�ptibl�s d’êtr�impacté�s par l’Incid�nt.

(d) Dès qu’il �st informé d’un incid�nt dont il �st à l’origin�, l� titulair� procèd� à tout�sinv�stigations util�s sur l�s manqu�m�nts aux règl�s d� prot�ction afin d’y r�médi�r dans undélai aussi rapid� qu� possibl� �t d� fair� �n sort� d’�n diminu�r l’impact pour l�s p�rsonn�sconc�rné�s.
(�) L� titulair� s’�ngag� à inform�r l� GIP FCIP d� s�s inv�stigations �t c� d� manièr� régulièr�.
(f) L�s parti�s s’�ngag�nt à collabor�r activ�m�nt pour qu’�ll�s soi�nt �n m�sur� d� répondr�à l�urs obligations régl�m�ntair�s �t contractu�ll�s.
(g) Il r�vi�nt au GIP FCIP �n tant qu� r�sponsabl� du trait�m�nt, d� notifi�r c�tt� violation d�donné�s p�rsonn�ll�s à l’autorité d� contrôl� compét�nt� ainsi qu�, l� cas échéant, à lap�rsonn� conc�rné� dans un délai approprié �t après �n avoir pris connaissanc�.

5. Coopération av�c l�s autorités d� contrôl�

mailto:rgpd.gip@ac-lille.fr
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En cas d� contrôl� d’un� autorité compét�nt� �n r�lation av�c l�s donné�s p�rsonn�ll�s traité�s dans l� cadr�du prés�nt marché, l�s parti�s s’�ngag�nt à coopér�r �ntr� �ll�s �t av�c l’autorité d� contrôl�.
Dans l� cas où l� contrôl� m�né n� conc�rn� qu� l�s trait�m�nts mis �n œuvr� par l� titulair� �n tant qu�r�sponsabl� du trait�m�nt, l� titulair� fait son affair� d’un t�l contrôl� �t s’int�rdit d� communiqu�r ou d� fair�état d�s donné�s p�rsonn�ll�s du GIP FCIP.Dans l� cas où l� contrôl� m�né ch�z l� titulair� conc�rn� l�s trait�m�nts mis �n œuvr� au nom �t pour l�compt� du GIP FCIP, l� titulair� s’�ngag� à �n inform�r immédiat�m�nt c� d�rni�r, dans la m�sur� p�rmis�par la loi, �t à n� pr�ndr� aucun �ngag�m�nt pour lui.En cas d� contrôl� d’un� autorité compét�nt� au GIP FCIP portant notamm�nt sur l�s pr�stations réalisé�spar l� titulair�, c� d�rni�r s’�ngag� à coopér�r av�c l� GIP FCIP �t à lui fournir tout� information d�mandé�dont il pourrait avoir b�soin ou qui s’avér�rait néc�ssair�.
6. Obligations particulièr�s du sous-traitant
Dans la m�sur� où l� règl�m�nt (UE) 2016/679 du Parl�m�nt �uropé�n �t du Cons�il du 27 avril 2016 r�latifà la prot�ction d�s p�rsonn�s physiqu�s à l'égard du trait�m�nt d�s donné�s à caractèr� p�rsonn�l �t à lalibr� circulation d� c�s donné�s abrog�ant la dir�ctiv� 95/46/CE (l� « Règl�m�nt ») �st �n vigu�ur à la dat�d� notification du prés�nt Marché, l� titulair� s’�ngag�, à r�v�nir v�rs l� GIP FCIP au plus tard dans l�s quinz�(15) jours suivant la notification du marché, conc�rnant l�s points clés suivants du Règl�m�nt :

- T�nu� du r�gistr� :
L� titulair�, �n tant qu� sous-traitant du GIP FCIP, s’�ngag� à t�nir un r�gistr� d� tout�s l�s catégori�sd’activités d� trait�m�nt �ff�ctué�s pour l� compt� du r�sponsabl� du trait�m�nt, conformém�nt au RGPD �tcompr�nant :

· l� nom �t l�s coordonné�s du r�sponsabl� d� trait�m�nt pour l� compt� duqu�l il agit, d�s év�ntu�lssous-traitants �t, l� cas échéant, du délégué à la prot�ction d�s donné�s ;
· l�s catégori�s d� trait�m�nts �ff�ctués pour l� compt� du r�sponsabl� du trait�m�nt ;
· l� cas échéant, l�s transf�rts d� donné�s à caractèr� p�rsonn�l v�rs un pays ti�rs ou à un�organisation int�rnational�, y compris l'id�ntification d� c� pays ti�rs ou d� c�tt� organisationint�rnational� �t, dans l� cas d�s transf�rts visés à l'articl� 49, paragraph� 1, d�uxièm� alinéa durègl�m�nt �uropé�n sur la prot�ction d�s donné�s, l�s docum�nts att�stant d� l'�xist�nc� d�garanti�s approprié�s ;
· dans la m�sur� du possibl�, un� d�scription général� d�s m�sur�s d� sécurité t�chniqu�s �torganisationn�ll�s, y compris �ntr� autr�s, s�lon l�s b�soins :

o la ps�udonymisation �t l� chiffr�m�nt d�s donné�s à caractèr� p�rsonn�l ;o d�s moy�ns p�rm�ttant d� garantir la confid�ntialité, l'intégrité, la disponibilité �t la résili�nc�constant�s d�s systèm�s �t d�s s�rvic�s d� trait�m�nt ;o d�s moy�ns p�rm�ttant d� rétablir la disponibilité d�s donné�s à caractèr� p�rsonn�l �tl'accès à c�ll�s-ci dans d�s délais appropriés �n cas d'incid�nt physiqu� ou t�chniqu� ;o un� procédur� visant à t�st�r, à analys�r �t à évalu�r régulièr�m�nt l'�fficacité d�s m�sur�st�chniqu�s �t organisationn�ll�s pour assur�r la sécurité du trait�m�nt.
- Analys� d’impact (Privacy Impact Ass�ssm�nt – PIA) :

Conformém�nt à l’articl� 28.3 du RGPD, l� titulair� s’�ngag� à collabor�r av�c l� GIP FCIP pour p�rm�ttr� àc�lui-ci d� réalis�r tout� analys� d’impact conformém�nt à l’articl� 35 du RGPD, qu� c� d�rni�r décid�ra d�m�n�r afin d’évalu�r la probabilité �t la gravité d�s risqu�s inhér�nts à un trait�m�nt d� donné�s p�rsonn�ll�s,compt� t�nu d� sa natur�, d� sa porté�, d� son cont�xt�, d� s�s finalités �t d�s sourc�s du risqu�. L� titulair�assist� l� GIP FCIP �fficac�m�nt afin qu� c�tt� analys� puiss� comport�r obligatoir�m�nt l�s élém�ntssuivants :
o un� d�scription systématiqu� d�s opérations d� trait�m�nt �nvisagé�s �t l�s finalités dutrait�m�nt, y compris, l� cas échéant, l'intérêt légitim� poursuivi par l� r�sponsabl� dutrait�m�nt ;o un� évaluation d� la néc�ssité �t d� la proportionnalité d�s opérations d� trait�m�nt au r�gardd�s finalités ;o un� évaluation d�s risqu�s sur l�s droits �t lib�rtés d�s p�rsonn�s conc�rné�s �t ;
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o l�s m�sur�s �nvisagé�s pour fair� fac� aux risqu�s, y compris l�s garanti�s, m�sur�s �tmécanism�s d� sécurité visant à assur�r la prot�ction d�s donné�s à caractèr� p�rsonn�l �tà apport�r la pr�uv� du r�sp�ct du règl�m�nt.
- Cod� d� conduit� / C�rtification:

L� titulair� f�ra s�s m�ill�urs �fforts pour appliqu�r un cod� d� conduit� approuvé au titr� du RGPD ou pourobt�nir un� c�rtification.
Tout� d�mand� ou qu�stion affér�nt� à l'application du Règl�m�nt Général sur la Prot�ctiond�s Donné�s (RGPD) d�vra êtr� adr�ssé� �xclusiv�m�nt à la Ch�ff� du Départ�m�nt d’AppuiJuridiqu�7 à l'adr�ss� suivant� : daj.gip@ac-lill�.fr


